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АДМИНИСТРАЦИЯ ПАРАПИНСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ

КОВЫЛКИНСКОГО МУНИЦИПАЛЬНОГО РАЙОНА

РЕСПУБЛИКИ МОРДОВИЯ

ПОСТАНОВЛЕНИЕ
  от «18» сентября 2025 г                                                                               № 85
Об утверждении муниципальной программы «Профилактика преступлений совершаемых с использованием информационно-коммуникационных технологий на территории Парапинского сельского поселения Ковылкинского муниципального района Республики Мордовия на 2025-2027 годы»
В соответствии с Бюджетным кодексом Российской Федерации, Уставом  Парапинского сельского поселения Ковылкинского муниципального района, в целях предотвращения случаев  совершения преступлений, связанных с посягательством на безопасность в сфере использования информационно-коммуникационных технологий, администрация Парапинского сельского поселения Ковылкинского муниципального района Республики Мордовия постановляет: 

1. Утвердить прилагаемую муниципальную программу «Профилактика преступлений совершаемых с использованием информационно-коммуникационных технологий на территории Парапинского сельского поселения Ковылкинского муниципального района Республики Мордовия на 2025-2027 годы».
      2. Настоящее постановление вступает в силу после дня официального опубликования в информационном бюллетене  и подлежит размещению  на сайте администрации Парапинского сельского поселения    в сети Интернет https://parapino.gosuslugi.ru.  

3. Контроль за выполнением данного постановления оставляю за собой.

Глава Парапинского сельского поселения 

Ковылкинского муниципального района 


   Е.Е.Кечина
УТВЕРЖДЕНА

постановлением администрации

Парапинского сельского поселения Ковылкинского муниципального района 

от  18.09.2025 года № 85   
Муниципальная программа 

«Профилактика преступлений совершаемых

 с использованием информационно-коммуникационных

 технологий на территории Парапинского сельского поселения Ковылкинского муниципального района на 2025-2027 годы»
Паспорт 
муниципальной программы
«Профилактика преступлений совершаемых

 с использованием информационно-коммуникационных 

технологий на территории Парапинского сельского поселения Ковылкинского муниципального района на 2025-2027 годы»

	Наименование муниципальной программы
	«Профилактика преступлений совершаемых с использованием информационно-коммуникационных технологий  на территории Парапинского сельского поселения Ковылкинского муниципального района Республики Мордовия на 2025-2027 годы» (далее именуется - Программа)

	Ответственный исполнитель Программы
	Администрация Парапинского сельского поселения Ковылкинского муниципального района Республики Мордовия

	Соисполнители Программы
	1) Межмуниципальный отдел Министерства внутренних дел России «Ковылкинский» (далее именуется - МО МВД) (по согласованию);

2)  МБУ «Центр культуры» Ковылкино – филиал  «Парапинский сельский клуб»(по согласованию);
3) МБУ «ЦБС Ковылкинского муниципального района» – филиал «Парапинская сельская библиотека» (по согласованию).

	Цели Программы
	Совершенствование на территории  Парапинского сельского поселения Ковылкинского муниципального района системы профилактики преступлений, совершаемых с использованием информационно-телекоммуникационных технологий

	Задачи Программы
	1) снижение количества зарегистрированных на территории   Парапинского сельского поселения Ковылкинского муниципального района преступлений, совершаемых с использованием информационно-телекоммуникационных технологий; 

2) обеспечение доступности информации о видах и способах совершения преступлений с использованием информационно-телекоммуникационных технологий, а также о возможных мерах по защите от противоправных деяний; 

3) увеличение охвата информационным воздействием в процессе проведения профилактических мероприятий различных социальных и возрастных групп населения;

 4) рост числа субъектов, вовлеченных в профилактическую работу по предупреждению совершения преступлений, совершаемых с использованием информационно-телекоммуникационных технологий  

	Целевые индикаторы Программы. 
Их значения с разбивкой по годам
	Перечень целевых индикаторов Программы изложен в приложении 1 к настоящей  Программе

	Сроки и этапы реализации Программы
	2025 - 2027 годы

	Объемы и источники финансирования Программы
	Финансирование мероприятий Программы осуществляется в пределах выделенных бюджетных средств и уточняется, исходя из возможностей бюджета  Парапинского сельского поселения Ковылкинского муниципального района. Общий объем финансирования Программы из местного бюджета   в   2025 -2027 годах составит 3,0 тыс. рублей, в том числе по годам:

2025 год – 1,0 тыс. рублей;  

2026 год – 1,0 тыс. рублей;

2027 год - 1,0 тыс. рублей.

Стоимость мероприятий, предусмотренных Программой, подлежит ежегодному уточнению и корректировке при разработке бюджета на соответствующий год


I. Общая характеристика сферы реализации Программы

          1. Муниципальная программа «Профилактика преступлений, совершаемых с использованием информационно - телекоммуникационных технологий, на территории Парапинского сельского поселения Ковылкинского муниципального района на 2025 - 2027 годы» (далее именуется – Программа) является системой мероприятий и показателей, направленных на профилактику преступлений, совершаемых с использованием информационно-телекоммуникационных технологий. 

          2. Стратегией национальной безопасности Российской Федерации, утвержденной Указом Президента Российской Федерации от 2 июля 2021 года № 400 «О Стратегии национальной безопасности Российской Федерации», и Концепцией общественной безопасности в Российской Федерации, утвержденной Президентом Российской Федерации 14 ноября 2013 года № Пр-2685, определены направления совершенствования системы профилактики правонарушений и противодействия преступности в Российской Федерации.
          3. Наступательное развитие современных информационно-телекоммуникационных технологий сопровождается их активным внедрением в различные сферы жизнедеятельности человека: торговлю, образование, медицину. Постепенное снижение оборота наличных денежных средств и увеличение доли электронных платежей, осуществляемых с использованием средств мобильной связи, создает благоприятные условия для развития киберпреступности, в том числе увеличения количества мошенничеств, совершаемых с применением психологических и социологических приемов, методов и технологий, позволяющих манипулировать людьми и получать от них конфиденциальную информацию.     На территории Республики Мордовия отмечается рост количества зарегистрированных преступлений, совершаемых с использованием информационно-телекоммуникационных технологий и социальной инженерии. Так по итогам 2024 года на территории Республики Мордовия зарегистрирован рост преступности на 20.6% с одновременным увеличением на 41,5%, с 2131 до 3016, количества хищений, совершаемых с применением методов социальной инженерии, доля которых в общей массе IT-преступлений составила 49,3%.  На территории Ковылкинского муниципального района за 2024 г произошел рост мошенничеств +83,7% (с 49 до 90), в том числе с использованием информационно-телекоммуникационных технологий +148,9% (с 88 до 219). Как показывает практика, мошенничества, совершенные с использованием ИТТ являются одним из самых прогрессивно развивающихся видов «интеллектуальной преступности». Самым распространенным способом совершения преступлений в данной сфере является мошенничество, связанное с посягательствами на денежные средства граждан, находящихся в безналичной форме на счетах в кредитных и расчетных организациях. Пострадавшими от противоправных деяний становятся все категории граждан, независимо от пола, образования, экономического, национального, социального статуса, а также возраста. Одной из основных мошеннических схем, являются звонки под видом операторов телекоммуникационных компаний, работников пенсионного фонда и здравоохранения, и других государственных ведомств с целью получения доступа к аккаунту «Госуслуг». Сложность в раскрытии данных преступлений заключается в удаленном принципе совершаемых мошенничеств, а также использовании злоумышленниками средств анонимизации (например VPN, TOR других, что позволяет им менять –адреса пользователя в сети интернет и создавать нераспознаваемые IP-адреса. Рост преступлений данного вида обусловлен развивающейся сферой применения информационно-телекоммуникационных технологий, постоянным возникновением новых способов совершения противоправных деяний и имеющимися возможностями для обеспечения анонимности преступников. 

          4. Возможными рисками при реализации  мероприятий  Программы могут  быть следующие факторы:

          1) зависимость от социально-экономической ситуации;

          2) несвоевременное и недостаточное финансирование мероприятий Программы за счет средств бюджетов всех уровней;

          5. В целях минимизации указанных рисков в процессе реализации Программы предусматривается:

          1) создание эффективной системы управления на основе четкого распределения функций, полномочий и ответственности основных  исполнителей Программы;

          2) перераспределение объемов финансирования в зависимости от динамики и темпов решения поставленных задач;

          3) организация мониторинга исполнения Программы, регулярный анализ и при необходимости ежегодная корректировка и ранжирование индикаторов, показателей и мероприятий.

II. Цели, задачи, сроки и этапы реализации Программы 

          6. Основной целью Программы является совершенствование на территории Парапинского сельского поселения системы профилактики преступлений, совершаемых с использованием информационно-телекоммуникационных технологий. 

          7. Задачами Программы являются: 

          1) снижение количества зарегистрированных на территории Парапинского сельского поселения преступлений, совершаемых с использованием информационно-телекоммуникационных технологий; 

          2) обеспечение доступности информации о видах и способах совершения преступлений с использованием информационно-телекоммуникационных технологий, а также о возможных мерах по защите от противоправных деяний; 

          3) увеличение охвата информационным воздействием в процессе проведения профилактических мероприятий различных социальных и возрастных групп населения Парапинского сельского поселения;

          4) рост числа субъектов, вовлеченных в профилактическую работу по предупреждению совершения преступлений в сфере информационно-телекоммуникационных технологий.

          8. Программа разработана на период с 2025 года по 2027 год.

III. Целевые индикаторы достижения целей

 и решения задач, основные ожидаемые

 конечные результаты Программы

          9.  Целевые индикаторы Программы и их значения по годам представлены в приложении 1 к настоящей Программе.

          10. Реализация настоящей Программы позволит достичь следующих результатов: 

          1) снижение количества преступлений, совершаемых с использованием информационно-телекоммуникационных технологий;

          2) распространение разработанных информационно-аналитических материалов профилактического характера, направленных на предупреждение преступлений, совершаемых с использованием информационно-телекоммуникационных технологий;

          3) распространение наглядных материалов, содержащих информацию о профилактике преступлений, совершаемых с использованием информационно-телекоммуникационных технологий; 

          4) увеличение количества граждан, охваченных проводимыми профилактическими мероприятиями;

          5) увеличение уровня удовлетворенности граждан количеством информации о преступлениях, совершаемых с использованием информационно - телекоммуникационных технологий и о методах защиты от преступных посягательств.

IV. Обобщенная характеристика мероприятий Программы

          11.   Обобщенная характеристика мероприятий Программы представлена в приложении 2 к настоящей Программе.  

   V. Обоснование объёма финансовых ресурсов,

необходимых для реализации Программы

          12. Финансирование мероприятий Программы осуществляется в пределах выделенных бюджетных средств и уточняется, исходя из возможностей бюджета Парапинского сельского поселения. Общий объем финансирования Программы из местного бюджета в 2025-2027 годах составит 4,0 тыс. рублей, в том числе по годам:

2025 год – 1,0 тыс. рублей;  

2026 год – 1,0 тыс. рублей;

2027 год - 1,0 тыс. рублей.
13. Стоимость мероприятий, предусмотренных Программой, подлежит ежегодному уточнению и корректировке при разработке бюджета на соответствующий год.

14. Предполагается привлечение средств из внебюджетных источни​ков.

15. Потребность в денежных средствах указана в ценах по состоянию на 01 сентября 2024 года без учета инфляционного процесса.

16. Участие внебюджетных источников в реализации мероприятий Программы осуществляется на основании соглашений (договоров, государственных контрактов).

          VI. Механизм реализации Программы

          17. Ответственным исполнителем Программы является администрация Парапинского сельского поселения.

          18. Соисполнителями Программы являются: 

                    1) Межмуниципальный отдел Министерства внутренних дел России «Ковылкинский» (далее именуется - МО МВД) (по согласованию);

                    2) МБУ «Центр культуры» Ковылкино – филиал  «Парапинский сельский клуб»;
                    3) МБУ «ЦБС Ковылкинского муниципального района» – филиал «Парапинская сельская библиотека».
                    19. Перечень мероприятий Программы «Профилактика преступлений,  совершаемых с использованием  информационно-коммуникационных технологий на территории Парапинского сельского поселения Ковылкинского муниципального района на 2025-2027 годы» приведен в приложении 2 к настоящей Программе.
      20. Ответственность за своевременное, качественное выполнение мероприятий по реализации Программы несет ответственный исполнитель Программы. Соисполнители Программы несут ответственность в части реализуемых ими мероприятий, входящих в состав Программы.

               ПРИЛОЖЕНИЕ 1

          к муниципальной программе

«Профилактика преступлений

совершаемых с использованием

информационно-коммуникационных

технологий на территории Парапинского сельского поселения 
Ковылкинского муниципального района на 2025-2027 годы»

Перечень целевых

индикаторов муниципальной программы

«Профилактика преступлений, совершаемых

с использованием информационно-коммуникационных

технологий на территории Парапинского сельского поселения 
Ковылкинского муниципального района
  на 2025-2027 годы»

	№ п/п
	Наименование целевого индикатора
	Едини-ца

измере-ния
	Алгоритмы формирования показателя и методические пояснения
	Значение целевого индикатора

	
	
	
	
	 2025 год
	 2026 год
	2027 год

	1
	2
	3
	4
	6
	7
	8

	1.
	Количество зарегистрированных преступлений, совершаемых с использованием информационно-телекоммуникационных технологий (краж, мошенничеств, вымогательств)
	Единиц
	Фактическое количество преступлений
	
	
	


ПРИЛОЖЕНИЕ 2

          к муниципальной программе

«Профилактика преступлений совершаемых с использованием 
информационно-коммуникационных

            технологий на территории Парапинского сельского поселения Ковылкинского муниципального района   на 2025-2027 годы»

Перечень мероприятий 
муниципальной программы 
«Профилактика преступлений,  совершаемых

 с использованием  информационно-коммуникационных 

технологий на территории Парапинского сельского поселения Ковылкинского муниципального района
 на 2025-2027 годы»

	№

п/п
	Ответственный исполнитель
	Наименование мероприятия
	Единица

измерения
	Значения результатов мероприятия муниципальной программы (подпрограммы)
	Объёмы финансирования мероприятий муниципальной программы (подпрограммы),

 тыс. руб.

	1
	2
	3
	4
	5
	6

	
	
	
	
	Год 

реализации
	Значение результата
	Год реализации
	МБ

	1.
	МО МВД России «Ковылкинский» 
(по согласованию);
Администрация Парапинского сельского поселения
	Проведение с работниками учреждений культуры, администрации поселения, совещаний по вопросам профилактики и недопущения противоправных действий с использованием информационно-телекоммуникационных сетей
	Да - 1

Нет - 0
	2025 год
	1
	2025 год
	Без финансирования

	
	
	
	
	2026 год
	1
	2026 год
	

	
	
	
	
	2027 год


	1

 
	2027 год

 
	

	2.
	МБУ «ЦБС Ковылкинского муниципального района» – филиал «Парапинская сельская библиотека»;

МБУ «Центр культуры» Ковылкино – филиал  «Парапинский сельский клуб»
	Проведение разъяснительной работы с родителями о необходимости осуществления контроля за общением ребенка в социальных сетях, форумах, чатах.
	Да - 1

Нет - 0
	2025 год
	1
	2025 год
	Без финансирования

	
	
	
	
	2026 год
	1
	2026 год
	

	
	
	
	
	2027 год
	1
	2027 год
	

	3.
	Администрация Парапинского сельского поселения;
 МО МВД России «Ковылкинский» 

(по согласованию),
	Обучение сотрудников и населения современным методикам противодействия преступлениям, совершаемым с использованием информационно-телекоммуникационных технологий
	Да - 1

Нет - 0
	2025 год
	1
	2025 год
	Без финансирования

	
	
	
	
	2026 год
	1
	2026 год
	

	
	
	
	
	2027 год
	1
	2027 год
	

	4.
	Администрация Парапинского сельского поселения, 

	Размещение в общественных местах, на официальных сайтах, в социальных   сетях, информации по профилактике преступлений, совершаемых с использованием информационно-коммуникационных технологий, а также об основных видах мошенничеств, способах их профилактики и пресечения
	Да - 1

Нет - 0
	2025 год
	1
	2025 год
	Без финансирования

	
	
	
	
	2026 год
	1
	2026 год
	

	
	
	
	
	2027 год
	1
	2027 год
	

	5.
	МБУ «ЦБС Ковылкинского муниципального района» – филиал «Парапинская сельская библиотека»;
МБУ «Центр культуры» Ковылкино – филиал  «Парапинский сельский клуб»
	Беседы с населением и молодежью по  безопасности в сетях Интернет
	Да - 1

Нет - 0
	2025 год
	1
	2025 год
	Без финансирования

	
	
	
	
	2026 год
	1
	2026 год
	

	
	
	
	
	2027 год
	1
	2027 год 
	

	6.
	Администрация Парапинского сельского поселения
	Организация проведения специалистами кредитных организаций мероприятий по информированию клиентов о способах совершения преступлений с использованием информационно-телекоммуникационных технологий и мерах по их предупреждению, в том числе посредством распределения печатной продукции (брошюр, буклетов)
	Да - 1

Нет - 0
	2025 год
	1
	2025 год
	Без финансирования

 

	
	
	
	
	2026 год
	1
	2026 год
	

	
	
	
	
	2027 год
	1
	2027 год
	

	7.
	Администрация Парапинского сельского поселения
	Изготовление листовок, буклетов, памяток по информационной безопасности 
	Да - 1

Нет - 0
	2025 год
	1
	2025 год
	1,0

	
	
	
	
	2026 год
	1
	2026 год
	1,0

	
	
	
	
	2027 год
	1
	2027 год
	1,0


